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1. Introduction et Cahier des Charges

1.1 Contexte du Projet

Smartech SA est une entreprise panafricaine en pleine expansion qui ouvre un nouveau campus
principal a Dakar (Siége), accompagné de deux agences régionales & Saint-Louis et a Ziguinchor.
L'objectif de ce projet est de concevoir, déployer et sécuriser une infrastructure réseau multi-sites
compléte, reflétant une architecture d'entreprise réelle.

Le réseau intégre trois protocoles de routage distincts : OSPF pour le réseau principal, EIGRP pour
le réseau partenaire (AS 100), et RIP v2 pour un site legacy. La redistribution entre ces protocoles
constitue l'un des défis majeurs du projet. La sécurisation par ACL et l'authentification des
protocoles de routage compléetent l'architecture.

1.2 Objectifs

» Concevoir une topologie réseau cohérente et un plan d'adressage IPv4 rigoureux

» Déployer OSPF en multi-zones (Zone 0, 1 et 2) avec gestion DR/BDR

» Configurer EIGRP AS 100 et assurer la redistribution bidirectionnelle OSPF < EIGRP
* Intégrer le site legacy RIP v2 et gérer la redistribution OSPF < RIP

« Sécuriser le réseau avec des ACL ciblées et I'authentification MD5 OSPF

* Analyser les échanges protocolaires avec Wireshark

1.3 Contraintes Techniques

Le projet impose plusieurs contraintes techniques cruciales. La continuité de la zone backbone
OSPF 0 doit étre garantie sur le segment 10.0.0.0/24. R1 doit impérativement étre élu DR et R4
BDR. La redistribution mutuelle entre domaines nécessite une protection anti-boucles rigoureuse.
Enfin, SRV1 ne doit étre accessible depuis les agences qu'en HTTP, HTTPS et DNS.

2. Topologie et Plan d'Adressage

2.1 Architecture Générale

La topologie du réseau Smartech SA s'organise autour de trois domaines de routage
interconnectés. L'architecture comporte 7 routeurs Cisco, 2 commutateurs de niveau 2, 3 hoétes
utilisateurs, 1 serveur web (VM Ubuntu), et une connexion Internet simulée.
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Figure 1 — Architecture logique du réseau Smartech SA

2.2 Composants du Réseau

Composant

R1

R2

R3

R4

R5

R6

R7

RRIP
SW-Dakar
SW-SL
H1

H2

H3

SRV1

' Role

Border Router + DR OSPF +

Passerelle Internet

LAN Saint-Louis + ABR
OSPF

LAN Ziguinchor + Passerelle

RIP

LAN Siege + BDR OSPF +
Passerelle EIGRP

Routeur EIGRP partenaire

Routeur EIGRP partenaire

Routeur EIGRP partenaire
Site legacy RIP v2

Commutateur L2 Siége

Commutateur L2 Saint-Louis

Héte Siege (DHCP)
Héte Saint-Louis (DHCP)
Hote Ziguinchor

Serveur Web simulé

Zone [ Protocole

OSPF Zone 0

OSPF Zone 0/ Zone 2

OSPF Zone 0/ RIP v2

OSPF Zone 0,1/
EIGRP

EIGRP AS 100

EIGRP AS 100

EIGRP AS 100
RIP v2

LAN 192.168.10.0/24
LAN 192.168.20.0/24
LAN 192.168.30.0/24
LAN Siege

2.3 Plan d'Adressage IPv4 Complet

| Adresses Clés

1.1.1.1/32, 10.0.0.1/24,
203.0.113.1/30

2.2.2.2/32,10.0.0.2/24,
192.168.20.2/24

3.3.3.3/32, 10.0.0.3/24,
192.168.30.3/24

4.4.4.4/32,10.0.0.4/24,
192.168.10.4/24

5.5.5.5/32, 172.16.0.5/24,
172.16.1.5/24

6.6.6.6/32, 172.16.1.6/24,
172.16.2.6/24

7.7.7.7132,172.16.2.7/24
192.168.40.X/24

192.168.10.X (DHCP)
192.168.20.X (DHCP)
192.168.30.X
192.168.10.100/24




La regle d'adressage est simple et cohérente : chaque routeur posséde une loopback0 en /32 dont
I'adresse correspond a son numéro (ex : R3 — 3.3.3.3/32). Sur les réseaux partagés, le dernier
octet de I'adresse correspond également au numéro du routeur.

Routeur Interface Réseau ' Adresse IP Protocole

R1 Loopback0  1.1.1.1/32 1111 OSPF Z0

R1 GO0/0 10.0.0.0/24 10.0.0.1 OSPF Z0

R1 GO0/1 203.0.113.0/30 203.0.113.1 Internet

R2 Loopback0  2.2.2.2/32 2.2.2.2 OSPF Z0

R2 GO0/0 10.0.0.0/24 10.0.0.2 OSPF Z0

R2 GO0/1 192.168.20.0/24 192.168.20.2 OSPF Z2

R3 Loopback0  3.3.3.3/32 3.3.3.3 OSPF Z0

R3 G0/0 10.0.0.0/24 10.0.0.3 OSPF Z0

R3 GO0/1 192.168.30.0/24 192.168.30.3 OSPF Z2

R3 GO0/2 192.168.40.0/24 192.168.40.3 RIP v2

R4 Loopback0  4.4.4.4/32 4444 OSPF Z0

R4 GO0/0 10.0.0.0/24 10.0.0.4 OSPF Z0

R4 GO0/1 192.168.10.0/24 192.168.10.4 OSPF Z1

R4 GO0/2 172.16.0.0/24 172.16.0.4 EIGRP AS100
R5 Loopback0  5.5.5.5/32 5555 EIGRP AS100
R5 GO0/0 172.16.0.0/24 172.16.0.5 EIGRP AS100
R5 GO0/1 172.16.1.0/24 172.16.1.5 EIGRP AS100
R6 LoopbackO  6.6.6.6/32 6.6.6.6 EIGRP AS100
R6 GO0/0 172.16.1.0/24 172.16.1.6 EIGRP AS100
R6 GO0/1 172.16.2.0/24 172.16.2.6 EIGRP AS100
R7 Loopback0  7.7.7.7/32 7.7.7.7 EIGRP AS100
R7 GO0/0 172.16.2.0/24 172.16.2.7 EIGRP AS100
SRV1 — 192.168.10.0/24 192.168.10.100 LAN Siege

3. Configuration DHCP et DNS

3.1 DHCP sur R4 — LAN Siege (192.168.10.0/24)

R4 distribue dynamiquement des adresses IP aux hdtes du réseau siége. L'adresse
192.168.10.100 est exclue pour SRV1 (adresse statique). La plage dynamique couvre les adresses
.10 & .254.




RA(config)#! --- DHCP pour LAN SiC(ge J )

R4(config)#! SRV1 a une adresse fixe : 18.1880 -> C exclure du pool
R4(config)#ip dhcp excluded-address : 168.10.1 192.168.10.20
RA(contig)#ip dhcp excluded-address :

RA(config)#

R4(config)#ip dhcp pool LA
RA(dhcp-config)# network 1
R4(dhcp-config)# default-r
R4(dhcp-config)# dns-server 8.8.
RA(dhcp-config)# lease 7
R4(dhcp-config)#

3.2 DHCP sur R2 — LAN Saint-Louis (192.168.20.0/24)

R2 joue le méme rble pour le LAN de I'agence de Saint-Louis.
R2(config)#

R2(config)#! --- DHCP pour LAN Saint-Louis (192.168.20.8/24) ---
R2(config)#! Exclure 1'adresse du routeur et C)ventuellement les serveurs
R2(config)#ip dhcp excluded-address 192.168. 1 192.168.20.10
R2(config)#

R2(config)#ip dhcp pool LAN-SAINT-LOUIS

R2({dhcp-config)# network 192.168 55.255.255.8
R2(dhcp-config)# default-router 192.168.20.2

R2(dhcp-config)# dns-server 8.8.8.8

R2(dhcp-config)# lease 7

R2(dhcp-config)#

3.3 Vérification DHCP

Test Hote Adresse Obtenue Passerelle Résultat
DHCP Request H1  H1 (Siége) 192.168.10.X 192.168.10.4 SUCCES
DHCP Request H2  H2 (Saint-Louis) 192.168.20.X 192.168.20.2 SUCCES
Adresse fixe SRV1  SRV1 192.168.10.100 192.168.10.4 SUCCES

DDORRA IP 192 _168.1@.21/249 GW 192._.168.1@ .4
Hi> sh ip

MAME

P/ MASK
GAT ElWaly
DMNS
DHCFP SERWVER
DHCPFP LEASE
MAaC
LPORT
RHOST : PORT
MTL

HL>

H2> dhcp
DDORRA TP 190 168 . 281124 GlW 192 _168 .28 2

H2> =h dip

MLAME

TP/ MASK

GAT ElWAY

DMNS

DHCF SERWER
DHCPFP LEASE

RHOST - PORT




4. Déploiement OSPF Multi-Zones

4.1 Configuration de Base OSPF

OSPF est activé avec le processus ID 1 sur R1, R2, R3 et R4. La zone backbone (Zone 0) s'étend

sur le segment 10.0.0.0/24. Chaque routeur annonce sa loopback et ses réseaux connectés.

Configuration R1 (DR - Backbone + Internet)

R1(config)#

R1{config)#router ospf 1

R1{(config-router)# router-id 1.1.1.1

Rl1{config-router)# network 1.1.1.1 @ 8
R1{config-router network 10 area B
R1{config-router)# default-information originate always

Rl1(config-if)#interface f0/0

R1({config-if)# description ZONE®-SW-BACK
R1(config-1f)#

R1(contig-if)# ip address 10.8.8.1 255.255.255.0
R1(config-if)# ip ospf priority 255
R1(config-if)# no shutdown

Configuration R2 (ABR - Zone 0/ Zone 2)

R2#tconf t
Enter configuration commands, one per line. End with CNTL/Z.
R2(conf &+
R2(config)#router ospf 1
R2{config-rc ) 2
R2(config- # network 2.2.2.2 area 9
R2(config- # network 10.8. .@.255 area ©
# ! Annoncer le LAN Saint-Louis dans Zone 2
# network 19 68 % .8_.255 area 2
R2(config- #$PF Hell "3 : LAN (pas d'autre routeur)
R2(config- # passive-interface e
R2(confi

*Feb 28 09©:22:49 ) : S 5 : 1, WNbr 1.1.1.1 on FastEthernet®/® from LOADING to FULL,

oading =

R2(config-router)#end

R2#write me \

Building configuration...

[oK]

R2#

*Feb 28 9B:23 B 4 Configured from console by console

Configuration R3 (ABR - Zone 0/ Zone 2 + RIP)

area @

-interfac
config- ! Redistribuer les routes RIP d

onfig J#%ire pour redistribuer les sous- seaux classless
F % F pour les routes externes (tj E2 par dC)faut)
redistribute rip subnets metric 20

PF-5-ADJCHG: Process 1, Nbr 2.2.2_.2 on FastEthernet®/8 from LOADING to FULL,

OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on FastEthernet®/©® from LOADING to FULL,

L




Configuration R4 (BDR - Zone 0/ Zone 1 + EIGRP)

R4#cont t
iguration commands, one per line. End with CNTL/Z.

] outer ospf 1
R4 ({conf uter)# router-id -A_
R4 ({conf er) e < . . .® area ©
R4{co - 5 rea @
R4 ({conf

oire, metric 20 = coC;t E2
redistribute grp 188 subnets metric 20

1: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on FastEthernet®/® from LOADING to FULL, L
ocading
RA(config

*Feb 2 :26:27_.683: %OSPF-5-ADJCHG: Process 1, Mbr 1.1.1_.1 on FastEthernet®/® from LOADING to FULL, L

4.2 Election DR/BDR

Justification de I'élection DR/BDR

L'élection DR/BDR sur OSPF se base sur deux critéres par ordre de priorité :
1. La priorité d'interface OSPF (0-255, défaut = 1, 0 = exclusion de I'élection)
2. En cas d'égalité : le Router-ID le plus élevé I'emporte

Choix retenus :

- R1 : priorité 255 sur GO/0 => DR garanti
- R4 : priorité 100 sur GO/0 => BDR garanti
- R2, R3: priorité par défaut (1) => DROTHER

ATTENTION : Modifier la priorité ne prend effet qu'aprés un clear ip ospf process ou un
redémarrage. En production, planifier une fenétre de maintenance.

4.3 Vérification OSPF

show ip ospf neighbor
show ip ospf database
show ip route ospf

show ip ospf interface fa0/0

Test Connectivité OSPF | Source Destination | Résultat Attendu

Ping loopback R1->R4 1.1.1.1 4.4.4.4 SUCCES (OSPF Z0)
Ping loopback R2->R3 2222 3.3.33 SUCCES (OSPF Z0)
Ping H1 -> H2 192.168.10.X 192.168.20.X SUCCES (Inter-zones)
Ping H1 -> H3 192.168.10.X 192.168.30.X SUCCES (Inter-zones)
Ping R2 -> Internet 10.0.0.2 203.0.113.2 SUCCES (route default)
Traceroute H1->H2 LAN Siege LAN Saint-Louis R4->R1/R4->R2->H2




Ri#fping 186.0_8_.2
Twpe escape seguence to abort.
Sending 5, 18@-byte ICMP Echos to 1. @_8_.2, timeout is 2 seconds:

Success rate is 188 percent (5/5), round-trip min/avg/max = 24,/36/56
Rli#ping 2_.2_2_2

Type escape sequence to abort.

Sending 5, 18@-byte TCMP Echos to 2.2.2_.2, timeocut is 2 seconds:

Success rate is 188 percent {(5/5), round-trip min/faveg/max = 28,/40/60
Ri#fping 1-1_-1.1
Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 1.1.1_.1, timeout is 2 seconds:

Success rate is 188 percent (5/5), round-trip min/avg/max = 1/3/8 ms
Rl#ping 3_.3_3_3

Type escape seguence to abort.

Sending 5, 1@@-byte TICMP Echos to 3.3.3.3, timeout is 2 seconds:

Success rate is 188 percent {(5/5), round-trip min/favg/max = 28,/56/96
Ri#fping 4.4_4._4
Type escape sequence to abort.

Sending 5, 1898-byte ICMP Echos to 4.4.4_4, timeout is 2 seconds:

round-trip min/avg/max = 28,/39/48

198 -byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

Success rate is 10©@ percent (5/5), round-trip min/favg/max = 24/33/440 ms
R2#ping 3.3_.3_3
Type escape sequence to abort.

i , l1@@-byte ICMP Echos to 3.3_.3_3, timeout is 2 seconds:
Success rate is 188 percent (5/5), round-trip min/s/avg/max = 36,/50,/68 ms
R2Z#ping 4.4.4.4
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 4.4_.4_4, timeout is 2 seconds:

Success rate is 109 percent (5/5), round-trip min/avg/max = 28/A7/64 ms

R2#traceroute 1_1_.1_1

Type escape sequence to abort.

Tracing the route to 1.1.1.1

VRF info: (wrf in name/id, wvrf out name/s/id)
1 190.8.86.1 64 msec 44 msec 28 msec

R2#traceroute 2.2_2_2

Type escape sequence to abort.

Tracing the route to 2.2.2.2

VRF info: (wvrf in name/id, wvrf out namey/sid)
1 2.2.2.2 8 msec 4 msec 8 msec

R2#traceroute 4.4_4._4

Type escape sequence to abort.

Tracing the route to 4_4_4_4

VRF info: (wvrf in name/id, wvrf out namey/sid)
1 19.8.8.4 68 msec 24 msec 68 msec

R 2 #

Ri#sh ip ospf route

OSPF Router with ID {(1-1.1.1) {Process

Base Topology (MTID &)

Area BACKBONE (@)

Intra-area Route List

18.8.8.8,/24, Intra, cost 1, area @, Connected
via 18.8_8._.1, FastEtherneta/o

1.1.1.1/32, Intra, cost 1, area @, Connected
via 1.1-1.1, Loopbacks

R3#traceroute 1.1.1.1

Twvpe escape sequence to abort._

Tracing the route to 1.1.1_1

WRF info: ({(wrf in namey/id, wrf out name/s/id)
1 18.2.8.1 36 msec 12 msec 48 msec

R3#tracercute 4._4_4._4

Twvpe escape sequence to abort.

Tracing the route to 4.4_.4_4

WRF info: {(wrf in namey/id, wrf out name/;/id)
1 1e.2. 8.4 8 msec 40 msec 32 msec

R3#ping 1.-.1.1.1

Twvpe escape sequence to abort._

Sending 5, 18@-byte ICMP Echos to 1.1_.1.1, timecout is 2 seconds:

Success rate is 1880 percent (5/5), round-trip min/awvgs/max = 3I6/446/56 ms
R3I#Fping 4_4_4_4

Twvpe escape sequence to abort.

Sending S5, 198@-byvte ICMP Echos to 4.4.4_.4, timeout is 2 seconds:

Success rate is 1@ percent (5/5), round-trip min/faveg/max = B8/24/48 ms




5. Déploiement EIGRP et Redistribution OSPF—EIGRP

5.1 Configuration EIGRP AS 100

Le domaine EIGRP représente le réseau d'un partenaire commercial. Il couvre la plage
172.16.0.0/16 et interconnecte R4, R5, R6 et R7 en chaine. La sommation automatique est
désactivée pour préserver les préfixes /24.

Configuration R4 (point de redistribution)

RA(contig-1t)#
R4(config-if)#! --- Interface vers R5 (domaine EIGRP AS10@) ---

RA(config-if)# no shutdown
RA(contig-if)#

R5(config)i#hostname R5

R5(config)#

R5(config)#no ip domain-lookup

R5(config)#

R5({config)#! --- Loopback ---

R5(config)#interface Loopback®

R5(config-if)# ip address

R5(config-if)# no shutdown

R5(config-if)#

R5({config-if)#! --- Interface wvers R4 (jonction OSPF/EIGRP)
R5({config-if)#interface /0

R5({config-if)# description EIGRP-LIEN-R5-R4

R5({config-if)# ip address 172.16.8.5 255.255.255.0

R5(config-if)# no shutdown

R5(config-if

*Feb 28 B4 : 0 99 : ZBLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback
RS (config-if)#

*Feb 28 80:94:10.779: %LINK-3-UPDOWN: Interface FastEthernet®/®, changed state

R5(config-if)#! --- Interface vers R6 ---

R5(config-if)#$dth rC)duit pour que R5 soit prC)fC)rC) pour Internet
R5(config-if)#$nde passante sur le lien R6->R7, R5 sera le chemin prC)fC)rC)
R5(config-if)#interface f1/0

R5(config-if)# description EIGRP-LIEN-R5-R6

R5(config-if)# ip address 172.16.1.5 255.255.255.8

C) depuis R6/R7
R5(config-if)# ! (ainsi R5 r YC)rC) pour joindre Internet)
R5(config-if)# bandwidth 1¢
R5(config-if)# delay 100
R5(config-if)# no shutdown
R5(config-if)#
*Feb 28

Configurations R6 et R7 (similaires)




R6#confi re terminal

Enter c ration commands, one per line. End with CNTL/Z.
Re{cont

RE({cont #hostname R6

REe(cont #

R6(cont #no ip domain-lookup

R6({conf #

RE6({cont #! --- Loopback ---

Re{cont i C

RE({cont Fy# ip adlebb 6.6.6.6 255.255.255.255
R6(config-if)# no shutdown

R6(cont F)

R6({cont D - IntPr+ ce wvers R5 (172.16.1.8/24) ---
RE6({cont if)#interface 2]

REe{cont B description EIGRP-LIEN-R&6-R5

RE({cont F)# ip address 172.16.1.6 255.255.255.0
R6(cont F)# bandwidth 1000

R6(conf F)# delay 1@

R&({cont F)# no shutdown

RE6({cont Fy#

RE({cont #! ——- Interface wvers R7 (172.16.2.8/24) -—-
RE({cont #interface f1/0

R6(cont description ETGRP-LTIEN-R6-R7

R6(cont ip address 172.16.2.6 255.255.255.0
RE6({cont bandwidth 512

R&(cont F)# delay 200

RE({cont F no shutdown

RE({cont

*Feb 28 @0:06:15_" % -UPDOWN: Line protocol on Interface lLoopback®, changed state to up
R6(cont

H 30

5.2 Authentification MD5 entre R4 et R5

L'authentification EIGRP par MD5 sécurise les échanges de routage entre R4 (domaine OSPF) et
R5 (domalne EIGRP) Elle prévient I |nject|on de fausses routes.

:(Lon+1ﬂ}#$} que R4 (obligatoire pour C)tablir la relation de voisinage)
R5(config)#key chain EIGRP-MD5
R5(config-keychain)# key 1
R5(config-keychain-key)# key-string SmartechEIGRP2825
R5(config-keychain-key)#
R5(config-keychain-key)#interface 10/0
R5(config-if)# ip authentication mode eigrp 100 md5
R5(config-if)# ip authentication key-chain eigrp 188 EIGRP-MD5
R5(config-if)#

La méme clé EIGRP-KEY doit étre configurée sur R4 interface F3/0 pour que l'adjacence
s'établisse.

R4#tconfigure terminal
r configuration commands, one per line. End with CNTL/Z.
RA(config)#
RA(config)#tkey chain EIGRP-MD5
R4(config-keychain)# key 1
RA(config-keychain- )# key-string SmartechEIGRP2025
Fig-keychain-key)#
config-keychain-key)#interface f3/0

config-if)# ip authentication mode eigrp 108 md5
config-if)# ip authentication key-chain eigrp 100 EIGRP-MD5
RA(config-1
RA(config- 1+}#Pnd
RA#write memor

S-5-CONFIG_I: Configured from console by console
UAL-5-NBRCHANGE: EIGRP-IPv4 188: Neighbor 172.16.8.5 (FastEthernet3/
oW adwaLPnL\

R Atharite memors

5.3 Ajustement des Métriques EIGRP

10




Pour que R5 soit le routeur préféré pour joindre Internet depuis le domaine EIGRP, on augmente
la métrique sur les liens R5-R6 et R6-R7. La métrique EIGRP (DUAL) se calcule selon la bande
passante et le délai.

5.4 Redistribution Bidirectionnelle OSPF — EIGRP sur R4

R4 assure la redistribution dans les deux sens. Des tags et route-maps sont utilisés pour prévenir
les boucles de routage liées a la redistribution mutuelle.

Redistribution OSPF — EIGRP + Redistribution EIGRP — OSPF

R4(config-router)#router ospf 1

R4(config-router)# redistribute eigrp 100 subnets metric 20
RA(config-router)#

R4(config-router)#

RA{config-router)#exit

R4(config)#route-map EIGRP_TO_OSPF deny 16
R4(config-route-map)# match tag 200

RA(contig-route-map)#

R4(config-route-map)#route-map EIGRP_TO OSPF permit 20
RA(config-route-map)#

R4(config-route-map)#route-map OSPF_TO EIGRP permit 10
RA(config-route-map)# set tag 200

R4(config-route-map)#router eigrp 100

R4(config-router)#$metric 1600 168 255 1 1500 route-map OSPF_TO_EIGRP

5.5 Vérification EIGRP

Commande Information affichée

show ip eigrp neighbors Voisins EIGRP établis (R4-R5, R5-R6, R6-R7)
show ip eigrp topology Table de topologie DUAL (successeurs, FS)

show ip route eigrp Routes EIGRP dans la table de routage (D, D EX)
show ip route ospf Sur R1/R2/R3 : routes 172.16.0.0/xx visibles (O E2)

S#sh 1p eigrp neighbors

EIGRP-IPv4 Neighbors for AS(100)

H Address Interface Hold Uptime  SRTT Seq
(sec) Num

1 172.16.9.4 Fad/o 14 @9:08:5 378

% 172.16.1.6 18 88:82

R54#

R7#ping 1.1.1.1
Type escape sequence to abort.
Sending 5, 10@-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

rate is 108 percent (5/5), round-trip min/avg/max = 124/138/168 ms

seguence to abort.
, 188-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

round-trip min/avg/max = 112/125/136 ms
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Ra#sh ip route eigrp
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS5-1I5, su - IS-TIS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 16.0.8.1 to network ©.0.0.80

5.0.0.8/32 is subnetted, 1 subnets

5.5.5.5 [96/156168] via 172.16.8.5, 00:01:30, FastEthernet3/0
6.0.0.9/32 is subnetted, 1 subnets

6.6.6.6 [99/2716160] via 172.16.0.5, 00:01:30, FastEthernet3/0
7.0.9.8/32 is subnetted, 1 subnets

7.7.7.7 [98/5207296] via 172.16.8.5, 00:01:30, FastEthernet3/e
172.16.8.0/16 is variably subnetted, 4 subnets, 2 masks

172.16.1.8/24 [98/2588160] via 172.16.08.5, 00:01:38, FastEthernet3/o

172.16.2.8/24 [90/50879296] via 172.16.0.5, 00:01:30, FastEthernet3/0

Ro#ping 1.1.1.1
Type escape sequence to abort.
Sending 5, 108-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

Success rate is 188 percent (5/5), round-trip min/avg/max = 48/72/124 ms

R5#ping 2.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Success rate is 108 percent (5/5), round-trip min/avg/max = 52/62/72 ms
RS54

R4#sh ip route eigrp
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, EZ - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS lewvel-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 18.8.08.1 to network 9.98.0.0

.0.8.8/32 is subnetted, 1 subnets

5.5.5.5 [99/156160P] via 172.16.0.5, ©0:91:30, FastEthernet3/0
.8.9.8/32 is subnetted, 1 subnets

6.6.6.6 [90/2716160] via 172.16.0.5, 00:01:38, FastEthernet3/0
.0.8.8/32 is subnetted, 1 subnets

7.7.7.7 [98/5207296] wvia 172.16.8.5, 00:01:30, FastEthernet3/e

172.16.0.0/16 is variably subnetted, 4 subnets, 2 masks
172.16.1.8/24 [96/2588160] via 172.16.08.5, ©0:91:30, FastEthernet3/e
172.16.2.8/24 [96,/5879296] wia 172.16.8.5, ©80:01:38, FastEthernet3/0




6. Déploiement RIP v2 et Redistribution OSPF—RIP

6.1 Configuration RIP v2 sur R3 + Redistribution OSPF — RIP

R3 assure la connexion entre le domaine OSPF et le site legacy RIP. L'interface F3/0
(192.168.40.3/24) est activée en RIP v2. La sommation automatique est désactivée pour éviter la
perte d'information de sous-réseau.

3(config)#router rip

3(config-router)# version 2

3(config-router)# ! Annoncer le rC)seau legacy
3(contig-router)# network 192.168.40.0

3(config-router)#fver la sommation automatique (obligatoire pour VLSM)

3(config-router)¥# no auto-summary

R3(config-router)# ! Redistribuer les routes OSPF dans RIP
3(config-router)#% = nombre de sauts attribuC) aux routes redistribuC)es
3(config-router)# redistribute ospf 1 metric 5
3(config-router)#
3(config-router)#

6.2 Configuration du Routeur RRIP (Site Legacy)

RRIP simule le site legacy. Il annonce ses réseaux locaux en RIP v2 et apprend les routes OSPF
redistribuées par R3.

RRIP(contig)#router rip

RRIP(config-router)# version 2

RRIP(config-router)# ! Annoncer le rC)seau legacy et la loopback
RRIP(config-router)# network 192.168.40.6

RRIP(config-router)# network 192.168.50.0

RRIP(config-router)# no auto-summary

RRIP(config-router)#

RRIP(config-router)#end

RRIP#write memory

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

6.3 Redistribution Bidirectionnelle OSPF — RIP sur R3

Les routes RIP apparaitront comme O E2 dans les tables OSPF
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sh ip route
L - local, nected, stati 5 - mobile,
D - EIGRP, EX - EIGRP external, O PF inter
N1 - OSPF NSSA external type 1, N2 NSSA external typ
e » E al type 2
SUmMma ry level-1, L2 -
ia - S S i £ * - candidate default, U - per-user
o - ODR, P i downloaded stat ute, H - MHRP, 1
+ - replicated C ’ - next hop override

Gateway of last r or - -9.1 to network @

O*E2 P.2.0 1] wvia 18.8.8.1, 81:17 FastEtherneto/0e
i subnetted, 1 subnets
2] B _E , ©1:17 FastEthernete/e

F2] 2.2 @1:17:51, FastEtherneto/

subnetted, 1 subnets

directly onnected, copback®

subnetted, 1 subnets

-4, 01:17 FastEthernetd /e
is subnetted, subnets
[11¢ 1 2.0 € , 21 : FastEthernete®/o
i subnetted,
FastEthernete/o

FastEthernet@/
subnetted, 2 subnets, 2 masks
directly onnected, FastEtherneto/e
nnected, FastEthe eta/e
subnets
FastEthe
FastEthe
FastEthernett
FastEtherne
via 1@.e.e.2,
ably subnetted, subnets, 2 ma
di tly connected, FastEthernet
y connecte FastEthernet
variably subnetted, subnets, 2 ma
directly connected FastEthernet
FastEthernet
20:84, FastEthernet

6.4 Gestion des Boucles de Redistribution

Analyse des risques et solution anti-boucle OSPF-RIP

Probleme : Sans protection, une route OSPF redistribuée en RIP peut revenir dans OSPF
avec une métriqgue dégradée, créant une boucle ou un sous-optimal routing.
Solution adoptée : Utilisation de route-maps avec tags :
- Les routes OSPF redistribuées vers RIP recoivent le TAG 300
- Le filtre de redistribution RIP->OSPF exclut les routes avec TAG 300
Alternative : filtrage par prefix-list sur les réseaux redistribués.
Vérifier : 'show ip route' sur R3 ne doit pas montrer de routes E2 avec préfixe OSPF.

Etape 1 route-map pou taguer OSPF->RIP
oute-map PF_TO_RIP permit 1©
match ip address prefix-list OSPF_METWOREK
metric S

Yy#%Erer RIP->0SPF (blogquer les routes dC)JjC venues d OSPF)
dyH#route-map RIP_TO OSPF deny 5]

Y match tag 100

L2

YH#route-map RIP_TC SPF permit 20

)

! Appliguer les route-maps dans les redistributions
d>#Erouter rip

redistribute ospf 1 metric oute-map OSPF_TO_RIP

#trouter ospf 1
redistribute rip subnets metric 20 route-map RIP_TO

6.5 Tableau Comparatif OSPF / EIGRP / RIP
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Critére

Type

Algorithme

Métrique

Convergence

Scalabilité
VLSM
Authentification
Standard

Cas d'usage

Supporte ECMP

R1#sh ip route

Codes: L local
D EIGRP
N1 O5PF
E1l - OSPF
i I5-1I5
ia
O
= =

ODR,

Gateway of last

IS-IS inter
P
replicated route,

' OSPF
Link-State

Dijkstra (SPF)
Colt (BW inverse)
Rapide (LSA immédiat)

Haute (multi-zones)
Oui

MD5 / SHA

Ouvert (RFC 2328)

Grande entreprise, FAI

Oui

C connected, S sta

EX - EIGRP external,
NSSA external type 1,
external type 1,

su IS-IS summary, L1
area, - candid
periodic downloaded
- next ho

N

%
resort is not set

1 subnets
nected,

is subnetted,
is directly
is subnetted, 1 subnets
[118/2] via 18.6.8.2, @
is subnetted, 1 subnets
[110/2] via 10 2
is subnetted, 1 subnets
[116/2] via 198.0.8.4, @
is subnetted, 1 subnets
[118/20] via 10.6.6.4,
is subnetted, 1 subnets
[118/20] via 10.6.6.4,
is subnetted, 1 subnets
via 10.9.6.4,
ariably subnetted,
4 is directly connect
2 is directly connect
subn

via 10.0.
via 1¢
via 1
via 1

[%
[

0 -

' EIGRP

Hybride (Distance-Vector
avance)

DUAL (Diffusing Update
Algo)

BW + Délai + Fiabilité +
Charge

Tres rapide (DUAL calcul
local)

Moyenne-haute
Oui

MD5

Propriétaire Cisco

Réseaux Cisco
moyens/grands

Oui (unequal BW avec
variance)

tic, R RIP,
OSPF, IA -
OSPF NSSA

M - mobile,
OSPF inter
2 external ty

E2 - OSPF external type 2

L2 IS
per-user

MHRP, 1

IS-1IS level-1,
ate default, U -
static route, H
p override

Loopback®

1:12:52, FastEthernetd/o

1:12:52, FastEthernetd/0

1:12:57, FastEthernetd/o

PP:16 FastEtherneta,/e

P0:16:29, FastEthernetd/o
P0:16:29, FastEthernetd/o
2 subnets, 2 masks
ed, FastEthernet@/eo
ed, FastEthernete/9
ets
FastEthernet
FastEtherne
FastEtherne
FastEtherne
FastEtherne
FastEtherne
FastEthern
FastEthern

15

RIP v2

Distance-Vector

Bellman-Ford

Hop count (max 15)

Lente (30s updates)

Faible (15 hops max)
Oui (v2 seulement)
MDS5 (v2)

Ouvert (RFC 2453)

Trés petits réseaux,
legacy

Oui (6 chemins max)

]
area
pe 2

BGP

-IS lewvel-2
static route
LISP

/e

t0/0
te/
te
et Fi-
etd,/0




- connected, S - static, R - RIP, M - mobile, B - BGP
EX - EIGRP external, O - OSPF, IA - OSPF inter area
OSPF MNSSA external type 1, N2 - OSPF NSSA external type 2
OSPF external type 1, E2 - OSPF external type 2
IS5-TS, su - IS-TS summary, L1 - IS5-TS lewel-1, L2 - IS5-TS lewvel-2
IS-IS inter area, * - candidate default, U - per-user static route
- ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 18.8.8.1 to network 9.8.0.0

O*E2 e.a.e.e/9 [1186/1] wvia 18.8.8.1, 81:13:39, FastEthernst@/e

1.9.9.8/32 is subnetted, 1 subnets

1.1.1.1 [118/2] wia 1©@.@.8.1, ©1:12:39, FastEthernetd/0
2.8.8.8/32 is subnetted, 1 subnets

2.2.2_.2 [118/2] wvia 18.©8.8_2, ©1:13:34, FastEthernetd/o
3.80.80.8/32 is subnetted, 1 subnets

3.3.3.3 [110/2] wvia 10.©.©8.32, ©1:13:34, FastEthernetd/o
4.80.8.8/32 is subnetted, 1 subnets

A4.4.4.4 is directly connected, Loopback®
5.89.9.8,/32 is subnetted, 1 subnets

5.5.5.5 [98/156160] wvia 172.16.8.5, 80:17:11, FastEthernet3,0
6.90.0_68/32 is subnetted, 1 subnets

6.6.6.6 [98/2716168] wvia 172.16.8.5, @8:17:11, FastEthernet3/©
7.9.9.8/32 is subnetted, 1 subnets

T 7. 7.7 [90/5207296] wia 172.16.9.5, @©:17:11, FastEthernet3/©
18.8.8.8/8 is wvariably subnetted, 2 subnets, 2 masks

190.0.8_6,/24 is directly connected, FastEthernete/0

18.8.8._.4/32 is directly connected, FastEthernete,/e
172 _16_@_.8/16 is wvariably subnetted, 4 subnets, 2 masks

172.16.0.8/24 is directly connected, FastEthernet3/@

172.16.8.4/32 is directly connected, FastEthernet3/0

172.16.1.8/24 [98/2588160] wia 172.16.©.5, @0:17:11, FastEthernetz/©

172.16.2.8,/24 [98,/5079296] wia 172.16.8.5, @88:17:11, FastEthernet3/0
192 _168.18.08/24 is wariably subnetted, 2 subnets, 2 masks

192.168_.18.8,/24 is directly connected, FastEthernet2/0

192 .168.108.4/32 is directly connected, FastEthernet2/9
192 _168_20_.0,/24 [118,/2] wvia 1©0.0.0.2, ©1:12:34, FastEthernetd®/0
192 .168.30.0/24 [118/2] wvia 10.8.9.3, ©1:13:34, FastEthernet9/9
192 _168_.49_08/24 [1186,/20] wvia 190.90.0_3, ©0:04:26, FastEtherneto,/o
192 .168.580.8,/24 [11e,/20] wvia 18.8.8_.3, @0:24:12, FastEthernete,/e

RRIP#sh ip rip database
auto-summary

192 .168.48.3, = ] FastEtherneto/o
auto-summary

192 _168.460 .3, : 24, FastEthernets/e
auto-summary

192 .168.48.3, : 24, FastEtherneta/e
auto-summary

192 _168.460 .3, : 24, FastEthernets/e
auto-summary

192 _.168.48_3, : =24, FastEtherneto/e
auto-summary

192 _168.460 .3, : 24, FastEthernets/e
auto-summary

192 _.168.48_3, : =24, FastEtherneto/e
auto-summary

192 _168.40_3, ©O0: 24, FastEthernets/e
auto-summary
19.9.9.8/24
[5] wia 192.168.49.3, ©0:00:24, FastEthernet®/©
172.16.8.8/16 auto-summary
172.16.0.08,/24
[5] wia 192.168.48.3, ©0:80:24, FastEthernet®/e
172.16.1.0,/24
[5] wia 192.168.48.3, ©0:80:24, FastEthernet®/e
172.16.2.68,/24
[5] wia 192.168.48.3, ©0:80:24, FastEthernet®/e
192 .168.10.8,/24 auto-summary
192 _168.10.0/24
[5] wia 192.168.48.3, ©0:00:24, FastEthernet®/©
192 _.168.20.8/24 auto-summary
192 _168.26.0/24
[5] wia 192.168.490.3, ©0:00:24, FastEthernet®/e
192 .168.30.68,/24 auto-summary
192 _168_.30.0/24
[5] wia 192.168.48.3, ©0:00:24, FastEthernet®/e
auto-summary
directly connected, FastEthernet&/e
auto-summary
192 _168_56_0/24 directly connected, Loopback®
RETP#




RRIP#ping 192.168.10
% Unrecognized host or address, or protocol not running.

RRIP#ping 192.168.10.4

Type escape sequence to abort.
Sending 5, 100@-byte ICMP Echos to 192.168.18.4, timeout is 2 seconds:

Success rate is 188 percent (5/5), round-trip min/avg/max = 48/65/108 ms
RRTD4H |

7. Analyse du Trafic avec Wireshark

7.1 Méthodologie

Six captures Wireshark ont été réalisées sur différents segments du réseau pour analyser le
fonctionnement des protocoles. Chaque capture est annotée et sauvegardée en format. pcap.

7.2 Capture 1 — Echanges OSPF Hello et DBD

Interface capturée R1 FO/0 (backbone 10.0.0.0/24)

IP Source 10.0.0.1 (R1), 10.0.0.2 (R2), etc.

IP Destination 224.0.0.5 (AlISPFRouters) / 224.0.0.6 (AlIDRRouters)

Protocole OSPF (IP protocol 89)

Type de paquet Hello (type 1) + DBD (type 2)

Intervalles Hello 10 secondes (réseau multi-acces)

Dead interval 40 secondes (4 x Hello)

Analyse Les Hello permettent la découverte des voisins et le maintien de

I'adjacence. Le DBD contient le résumé de la LSDB pour la
synchronisation initiale.

5. ca c 00: 00 60 y
544 B36.724881  10.0.0.4 224.9.0.5 162 Hello Pa
545 B37.356077  10.0.0.2 224.0.0.5 S 162 Hello Pa

1

7.3 Capture 2 — Echanges EIGRP Hello et Update
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Paramétre ' Valeur observée

Interface capturée R4 F0/2 (172.16.0.0/24, vers R5)

IP Source/Destination 172.16.0.4 / 224.0.0.10 (EIGRP multicast)
Protocole EIGRP (IP protocol 88)

Authentification Champ Auth MD5 présent dans I'en-téte

Type de paquets Hello (K-values) + Update (routes) + ACK

Hello interval 5 secondes (liens point-a-point)

Analyse L'Update EIGRP transporte les vecteurs de distance avec métrique
composite. L'ACK confirme la réception (protocole fiable RTP).
L'authentification MD5 est visible.

ol Length Info
224.9.9.10 EIGRP 114 Hello
224.9.9.10 114 Hello
2. 1 o

172.16.0.5 224.0.0.10 114 Hello
483 695.228349 172.16.90.4 224.9.0.10 EIGRP 114 Hello
484 698.828642 172.16.8.5 224.9.9.10 EIGRP 114 Hello
485 698.844156 172.16.0.4 224.9.0.10 EIGRP 124 Hello
486 698.868158 172.16.8.4 172.16.0.5 EIGRP 94 Update
487 698.861155  172.16.0.5 224.0.0.10 EIGRP 124 Hello
488 698.875154 172.16.8.5 172.16.0.4 EIGRP 94 Update
489 698.891568 172.16.0.4 224.90.0.10 EIGRP 866 Update
499 £98.906614  172.16.8.4 172.16.0.5 ELGRP 60 Hello (Ack)
491 698.923849  172.16.9.5 224.0.0.10 EIGRP 317 Update
492 698.938411 172.16.9.4 172.16.9.5 EIGRP 6@ Hello (Ack)
493 698.955135 172.16.8.5 224.9.9.10 EIGRP 866 Update
494 698.969132 172.16.8.4 172.16.0.5 EIGRP 6@ Hello (Ack)
495 699.047484 172.16.8.4 172.16.0.5 EIGRP 866 Update
496 699.063005 172.16.8.5 EIGRP 6@ Hello (Ack)
497 699.079002 172.16.8.4 EIGRP 317 uUpdate
498 699.096285 172.16.8.5

EIGRP 60 Hello (Ack)

12
124 Hello

582 704.877749

7.4 Capture 3 — Echanges RIP v2

Paramétre ' Valeur observée

Interface capturée R3 F3/0 (192.168.40.0/24, vers RRIP)

IP Source 192.168.40.3/192.168.40.254 (RRIP)

IP Destination 224.0.0.9 (RIP v2 multicast)

Port UDP 520 (RIP)

Type de paquets Request (1) + Response (2)

Contenu Vecteurs de distances avec préfixes subnet (VLSM) et next-hop

Analyse RIP envoie sa table de routage compléte toutes les 30 secondes.
L'absence d'acquittement le rend vulnérable aux pertes. Les routes
redistribuées d'OSPF apparaissent avec métrique 5.

Protocol Length Info

7 12.863699 .40, 346 Response
10 25.689891 8 66 Response
13 39.083091 .0.0. 346 Response
19 53.461717 192.168.40.254 8.0, 66 Response
24 68.151484 192.168.40.3 .0.0.9 346 Response
27 71.105480 .0.0. 66 Request

192.168.40.3 0. 346 Response
34 81.724483 192.168.48.254 224.0.0.9 RIPvZ 66 Response

7.5 Capture 4 — Echange ARP
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LAN capturé LAN Siége (192.168.10.0/24)

Type Ethernet 0x0806 (ARP)

ARP Request Broadcast (FF:FF:FF:FF:FF:FF) : "Qui a 192.168.10.21 ?"

ARP Reply Unicast SRV1 : "192.168.10.21 est a XX:XX: XX XX:XX:XX"
Champs analysés Hardware type, Protocol type, Sender/Target IP & MAC

Analyse L'ARP est essentiel pour la résolution d'adresses au niveau 2. Il ne

traverse pas les routeurs. Chaque routeur maintient son cache ARP
par interface.

16 34.915859
17 35.920856

21 67.087610
22 67.098646

7.6 Capture 5 — Requéte et Réponse DNS

Paramétre | Valeur observée

Port UDP 53 (DNS)

Type Query (Type A) + Response

TTL DNS 300 secondes (dans la réponse)

Flags QR=0 (Query) / QrR=1 (Response), AA, RA

Analyse La requéte DNS est envoyée vers 8.8.8.8 (Google DNS) via la route

par défaut OSPF injectée par R1. La réponse contient I'enregistrement
A (adresse IPv4).

7.7 Capture 6 — Connexion TCP (3-way Handshake) vers SRV1

Paramétre ' Valeur observée

Source / Destination 10.0.0.2 (R2) -> 192.168.10.100 (SRV1)

Port destination 80 (HTTP)

Etape 1 - SYN H1 envoie SYN, Seq=X, Flags=0x002

Etape 2 - SYN-ACK SRV1 répond SYN-ACK, Seq=Y, Ack=X+1, Flags=0x012
Etape 3 - ACK H1 confirme ACK, Seq=X+1, Ack=Y+1, Flags=0x010
TTL observé 64 (Linux) ou 128 (Windows) sur SRV1
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Paramétre ' Valeur observée

Analyse Le 3-way handshake TCP établit la connexion fiable avant tout
transfert HTTP. Les champs Seqg/Ack assurent l'ordre et la fiabilité. Sur
un méme LAN le TTL n'est pas décrémenté.

TCP 54 37599 » 8@ [ACK]

R2#
R2#telnet 192.168.10.100 80
Trying 192.168.16.100, 80 ... Open

8. Politique de Sécurité — ACL et Authentification
OSPF

8.1 Politique de Sécurité Définie

Cinq régles de sécurité sont implémentées. Le choix entre ACL standard et étendue dépend de la
granularité requise : les ACL étendues permettent de filtrer par protocole et port, les ACL standard
uniguement par adresse source.

8.2 Régle 1 — Acceés Agences vers SRV1 (HTTP/HTTPS/DNS
uniguement)

Type : ACL étendue (car filtre sur protocole ET adresse destination)

Placement : R4, interface fO/0O (entrée vers Zone 1), direction IN ou sur R2/R3 direction OUT vers
Zone 1

Meilleure pratique : ACL étendue proche de la SOURCE -> sur R2 et R3

Choix : sur R4, interface 0/0 direction IN
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RA(config)#

R4(config)#ip access-list extended AGENCES VERS SIEGE

RA(config-ext-nacl)# permit icmp 192.168.20.0 ©.9.0.255 host 192.168.10.100
RA(config-ext-nacl)# permit icmp 192.168.30.0 8.8.8.255 host 192.168.10.1600
RA4(config-ext-nacl)#$ 192.168.20.0 0.0.0.255 host 192.168.10.100 eq 820
RA(config-ext-nacl)#$ 192.168.20. .255 host 192.168.10.100 eq 443
RA(config-ext-nacl)#$ 192.168.28. .255 host 192.168.10.188 eq 53
R4(config-ext-nacl)#$ 192.168.20. .255 host 192.168.10.108 eq 53
R4(config-ext-nacl)#$ 192.168.30. .255 host 192.168.10.108 eq 80
RA(config-ext-nacl)#$ 192.168.30. .255 host 192.168.10.100 eq 443
R4(config-ext-nacl)#$ 192.168.30. .255 host 192.168.10.108 eq 53
RA4(config-ext-nacl)#$ 192.168.30.0 0. .255 host 192.168.18.108 eq 53
RA(config-ext-nacl)# deny ip 192.168. 0.0.8.255 192.168.10.0 ©.08.0.255
R4(config-ext-nacl)# deny ip 192.168.3 8.0.0.255 192.168.10.0 ©.0.0.255
RAi(config-ext-nacl)# permit ip any any

RA(config-ext-nacl)#interface 8/0

RA(config-if)# ip access-group AGENCES VERS SIEGE in

R4(config-if)#end

Rdthwrite memory

*Mar 5 23:38:37.167: %5YS-5-CONFIG I: Configured from console by console

D/ 4

%
%
5
-8
.0.
%
%
p

0.0
0.8

H2> ping 192.168.10.100

84 bytes from 192.168.10.100 icmp_seq=1 tt1=62 time=117.793 ms
84 bytes from 192.168.10.1080 icmp seq=2 ttl=62 time=111.858 ms
84 bytes from 192.168.10.100 icmp_seq=3 tt1=62 time=112.429 ms
84 bytes from 192.168.10.100 icmp_seq=4 tt1=62 time=88.651 ms
84 bytes from 192.168.10.180 icmp seq=5 ttl=62 time=96.680 ms

H2> ping 192.168.10.4

*19.0.0.4 icmp_seq=1 tt1=254 time=77.131 ms (ICMP type:3, code:13, Communication administratively prohi
bited)

*19.0.0.4 icmp_seq=2 tt1=254 time=52.634 ms (ICMP type:3, code:13, Communication administratively prohi
bited)

*10.0.0.4 icmp_seq=3 tt1=254 time=96.194 ms (ICMP type: code:13, Communication administratively prohi
bited)

*10.0.0.4 icmp_seq=4 tt1=254 time=56.098 ms (ICMP type:3, code:13, Communication administratively prohi
bited)

*19.0.0.4 icmp_seq=5 tt1=254 time=53.785 ms (ICMP type:3, code:13, Communication administratively prohi
bited)

H2>

8.3 Regle 2 — Blocage ICMP entrant depuis Internet

Type : ACL étendue (filtre protocole ICMP + source Internet)

Placement : R1, interface f1/0 (vers Internet), direction IN

Rl1{config)#ip access-1ist extended INTERNET ENTRANT
R1({config-ext-nacl)#%r les rC)ponses aux pings lancC)s depuis 1'intC)rieur
R1({config-ext-nacl)# permit icmp 203.0.113.0 0.0.0.3 any echo-reply
R1({config-ext-nacl)# ! Bloguer les pings entrants depuis Internet
R1(config-ext-nacl)# deny icmp 203.8.113.8 8.8.8.3 any echo
R1(config-ext-nacl)# ! Autoriser tout le reste

R1({config-ext-nacl)# permit ip any any

R1{config-ext-nacl)#

R1({config-ext-nacl)#interface 1/0

R1(config-if)# ip access-group INTERNET ENTRANT in

R1{config-if)+#

R1({config-if)#end




Test :

R-INTERNE T#ping 2€ p.113_1

Tyvpe escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 2¢ 1: , timeout is 2 seconds:
Uuuuuy

Success rate is @ percent (©/5)

R-INTERMNET#

byte TCMP Echos to 2063.8.113.2, timeout is 2

is 188 percent (5/5), round-trip min/avg/max

2, timeout is 2 seconds:

is 108 percent (5/5), round-trip min/avg/max = 48/51/68 ms

8.4 Regle 3 — Isolation Saint-Louis / Ziguinchor

Type : ACL étendue (filtre source + destination)

Placement : R2, interface f2/0, direction IN (depuis Saint-Louis) et R3, interface f2/0, direction IN
depuis Ziguinchor
R2(config)#
R2(config)#ip access-list extended SL_VERS_ZIGUINCHOR
R2(config-ext-nacl)# deny ip 192.168.20.8 0.0.0.255 192.168.3
R2(config-ext-nacl)# permit ip any any

R2(config-ext-nacl)i#

R2(config-ext-nacl)#interface f

R2(config-if)# ip access-group SL_VERS ZIGUINCHOR in
R2(config-if)#

R2(config-if)#end

i(config)#
3(config)i#ip access-list extended ZIGUINCHOR_VERS SL

i(config-ext-nacl)# deny ip 192.168 3 0 192.168.20.0 0.08.8.255
i(config-ext-nacl)# permit ip any amy

3(config-ext-nacl)#

(config-ext-nacl)#interface 2/0

J(config-if)# ip access-group ZIGUINCHOR_VERS_SL in

J(config-if)#

i(contig-if)#end

icmp seg=1 ttl=255 time=55. code: Communication administratively prohibited)
icmp_seq=2 tt1=25 .peg code: Communication administratively prohibited)

icmp_seq i ; MP 1y Communication administratively prohibited)

p
p
.2 icmp_seq i . M g ol Communication administrati prohibited)
p
2 icmp_seq=5 ttl=255 time=5.4 ode: ommunication administratively prohibited)

H2> ping 192.16

icmp_

D icmp_
icmp_seq=4 ttl
icmp_seqg=5 ttl
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icmp seq=1 tt1=255 time=6 94 ms (ICMP type: ol Communication administratively prohibited)
icmp_seq=2 tt1=255 tim 116 ms (ICMP type: o Communication administratis ohibited)
icmp_seq=3 tt1=255 time= 66 ms (ICMP type: code:’ Communication administratively prohibited)

icmp_seq=4 tt1=255 time=7.666 ms (ICMP type:3, code:’ ommunication administratively prohibited)
icmp_seq=5 tt1=255 tim 342 ms (ICMP type:3, cc , Communication administratively prohibited)

8.5 Regle 4 — Blocage EIGRP — RIP

Type : ACL étendue

Placement : R4, interface f3/0 (vers EIGRP), direction IN ou sur R3, interface f3/0 (vers RIP),
direction OUT

Choix : R4 f3/0 IN (bloquer a la source, proche du domaine EIGRP)

R4(config)#ip access-list extended EIGRP_VERS_RIP
R4(config-ext-nacl)# deny ip 172.16.0.¢€ }.255.255 192.168.40.6
R4(config-ext-nacl)# permit ip any amny

R4(config-ext-nacl)#

R4(config-ext-nacl)#interface f3/0

R4(config-if)# ip access-group EIGRP_VERS_RIP in

R4(config-if)#

RA(

R5#ping 192.168.4¢

Type escape sequence to abort.

Sending 5, 10@-byte ICMP Echos to 192.168.408_.3, timeout is 2 seconds:
Uuuuu

Success rate is ©® percent (©/5)

R5#ping 192.168.40.254

Type escape sequence to abort.

Sending 5, 108-byte ICMP Echos to 192.168.40.254, timeout is 2 seconds:
Uuuuu

Success rate is @ percent (8/5)

R5#ping 10 .1

Type escape sequence to abort.

Sending 5, 1@@-byte ICMP Echos to 180.8.8.1, timeout is 2 seconds:

rate is 1¢ erce /5), round-trip min/avg/max = 68/382/104 ms
192 _168.1¢

Type escape sequence to abort.

Sending 5, 10@-byte ICMP Echos to 192.168.10.4, timeout is 2 seconds:

5/5), round-trip min/avg/max = 48/61/68 ms

EIGRP_VERS_RIP
EIGRP_VERS_RIP
2.16.8.8 25 5 ! 168 ) 255 (18 matches)
20 permit ip any any (58 matches)
R4

8.6 Régle 5 — Trafic interne OSPF

But : Autoriser tout autre trafic interne entre les sites OSPF
Type : ACL étendu, applique sur l'interface f0/0 de R1
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R1(config)#ip access-list P<t9nd9d TRAFIC_ INTERNE _OSPF
Rl1{config-ext-nacl)# permit :

R1(config-ext-nacl)# permit ip 192 255 any
Rl1{config-ext-nacl)# permit ip 19 .20.0 0.0 255 any
R1(config-ext-nacl)# permit i 92. .39.8 B.8.255 any
Rl(config-ext-nacl)# permit ip 19 .48 .0 5 255 any
R1(config-ext-nacl)# permit i

R1(config-ext-nacl)# permit i

Rl1{config-ext-nacl)# permit i

Rl1(config-ext-nacl)# permit i

Rl(config- P<t naLlﬁ#intPr¥aLP fa/e

R1{config )

R1{config ]

R1(config-if)#end

Rl#twrite me ,

*Mar 6 )z 3: ¥SYS-5-CONFIG I: Configured from console by console
R1l#twrite me

Test:
Rl1#show 1p
Extended IP : GbPF
18 permit i 2.9 55 any (158 matches)
20 permit ip 192.: 2. @ 8.255 any
3@ permit i 5 -255 any
A9 permit i ':’-'“ 5 B.255 any
50 permit ip 192.16 5 ).0.255 any

60 permit
79 permit
80 permit
989 permit i B.8.8 any

8.7 Tableau de tests de sécurité

ACL Test effectué Interface RESEL Résultat obtenu Statut
attendu
H2 ping SRV1 . _
ACL 1 (192.168.10.100) R4 f0/0 IN Autorise 84 bytes TTL=62 v OK
ACL 1 H2 ping R4 (192.168.10.4) R4 f0/0 IN Bloqué '1°3MP WEEEBERE ) ane
ACL 2 R-INTERNET ping R1 R1f1/0 IN Bloqué Timeout v OK
ACL 2 R1 ping R-INTERNET R1f1/0 IN Autorisé Success 100% v OK
. - . Administratively
ACL 3 H2 ping H3 (Ziguinchor) R2 f2/0 IN Bloqué prohibited v OK
ACL 4 R5 ping 192.168.40.3 R4 f3/0 IN Bloqué Timeout v OK

. . Success 100%
ACL 5 R1 ping 10.0.0.2 R1 f0/0 IN Autorise (158 matches) v OK

9. Authentification OSPF

9.1 Authentification MD5 entre R1, R2 et R4

L'authentification MD5 est configurée sur les interfaces Zone 0 de R1, R2 et R4 pour sécuriser les échanges
OSPF. Sans cette protection, un routeur malveillant pourrait injecter de fausses routes et perturber le réseau.
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Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

R1(config)#

Rl1(config)#interface 18/0

R1(config-if)# no ip ospf authentication

Rl(config-if)# no ip ospf message-digest-key 1 md5 SmartechOSPF2625
R1(config-if)# ip ospf authentication message-digest

Rl(config-if)# ip ospf message-digest-key 1 md5 SmartechOSPF2825
R1(config-if)#end

Rl#twrite memory

*Mar 6 90:58:08.907: X¥SYS-5-CONFIG_I: Configured from console by console

9.2 Authentification en texte clair entre R3 et R2

Le projet demande une authentification en texte clair entre R3 et R2. Cette méthode est moins sécurisée que
MD5 car le mot de passe est visible en clair dans les paquets OSPF capturés avec Wireshark.
! ATTENTION : authentification en texte clair — mot de passe visible dans Wireshark
! A des fins pédagogiques uniquement
R3(config)#
contig)#interftace 10/0
config-if)# ip ospf authentication I Auth texte clair
config-if)#$uthentication-key SmartechCLEAR ! CIC) wvisible en clair
% OSPF: Warning: The password/key will be truncated to 8 characters
R3(config-if)#

Rli#tshow ip ospf neighbor

Neighbor ID Pri  State Dead Time g Interface
2.2.2.2 50 FULL/DROTHER 09 : 0 [ FastEthernet/o
58 FULL,/DROTHER % B:30 16 3 FastEthernete/a
188 FULL/BDR PR :Pa:3 18.08.0 FastEthernets,/a

Routeur Voisin Etat Role Auth
R1 2.2.2.2 (R2) FULL/DROTHER DR MD5 v
R1 3.3.3.3(R3) FULL/DR DR MD5 v
R1 4.4.4.4 (R4) FULL/DROTHER DR MD5 v
R4 2.2.2.2 (R2) FULL/DROTHER BDR MD5 v
R4 3.3.3.3(R3) FULL/BDR BDR MD5 v

9. Conclusion et Retour d'Expérience

9.1 Bilan du Projet

Ce projet a permis de concevoir et déployer une infrastructure réseau multi-sites compléte pour
Smartech SA, intégrant les trois principaux protocoles de routage (OSPF, EIGRP, RIP v2) avec
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redistribution bidirectionnelle et sécurisation par ACL. L'architecture résultante assure la
connectivité entre les sites Dakar, Saint-Louis et Ziguinchor, ainsi qu'avec le réseau partenaire
EIGRP et le site legacy RIP.

9.2 Difficultés Rencontrées

« Election DR/BDR : la priorité OSPF ne prend effet qu'aprés réinitialisation. Solution : clear
ip ospf process en coordination avec une fenétre de maintenance.

» Boucles de redistribution mutuelle OSPF—EIGRP et OSPF—RIP : résolu par I'usage de
tags et route-maps asymétriques.

» Authentification EIGRP MD5 : la clé doit étre identique sur les deux extrémités du lien,
sinon l'adjacence ne s'établit pas.

* Seed metric EIGRP : sans metric valide dans la commande redistribute, les routes ne
sont pas acceptées par EIGRP.

9.3 Apprentissages

* Maitrise des mécanismes DR/BDR et de leur impact sur la convergence OSPF
» Compréhension de l'algorithme DUAL d'EIGRP et du concept de Feasible Successor
« Importance de la gestion des métriques et des filtres dans la redistribution inter-protocoles

* Analyse protocolaire détaillée avec Wireshark : maitrise des en-tétes IP, TCP, UDP,
OSPF

» Application pratique des ACL et leur positionnement stratégique sur les interfaces

9.4 Perspectives

Pour une évolution vers une architecture plus moderne, il serait pertinent d'envisager la migration
vers OSPFv3 (support IPv6), le remplacement de RIP par OSPF ou BGP pour le site legacy,
I'implémentation de VPN MPLS entre les sites, et I'adoption d'un systeme de surveillance réseau
(Nagios, SNMP) pour la supervision en temps réel.

10. Anhnexes

Annexe A — Commandes de Vérification Clés

Protocole Commande ' Information

OSPF show ip ospf neighbor Adjacences + roles DR/BDR/DROTHER

OSPF show ip ospf database LSDB compléte (Router, Network, Summary LSA)
OSPF show ip ospf interface Gx/x Détail interface : priorité, DR, BDR, timers

EIGRP show ip eigrp neighbors Voisins EIGRP + uptime

EIGRP show ip eigrp topology Table DUAL : successeurs et FS

EIGRP show ip eigrp topology all-links Tous les chemins (y compris non FS)

RIP show ip rip database Base de données RIP + métriques

Général show ip route Table de routage compléte

Général show ip route ospf Routes apprises par OSPF
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Protocole Commande " Information

Général show ip route eigrp Routes apprises par EIGRP

ACL show ip access-lists Toutes les ACL + compteurs de correspondance
ACL show ip interface Gx/x ACL appliquées par interface

DHCP show ip dhcp binding Baux DHCP actifs

Général debug ip routing Débogage des changements de routes

OSPF debug ip ospf adj Débogage des adjacences OSPF

Annexe B — Références RFC

*  RFC 2328 — OSPF Version 2 (https://www.rfc-editor.org/rfc/rfc2328)
* RFC 2453 — RIP Version 2 (https://mwww.rfc-editor.org/rfc/rfc2453)

*+ RFC 7868 — EIGRP (https://www.rfc-editor.org/rfc/rfc7868)

*+ RFC 1812 — Requirements for IP Version 4 Routers

Annexe C — Fichiers Inclus dans le Rendu

* rapport_technique_smartech.pdf — Ce rapport (20-30 pages)
* projet_gns3.gns3 — Fichier projet GNS3 complet

» conf_projet.txt — Dossier contenant les configurations .txt de R1 a R7 et RRIP, config du
serveur DNS, config de I'internet simule

+ captures-wireshark-projet — Dossier contenant les 6 fichiers .pcap annotés ainsi que les
captures des ACLs.

Rapport réalisé dans le cadre du module Technologies de I'Internet
Dr K. GUEYE — DUT2TR — 2025-2026
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